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基于大数据分析的移动互联网用户感知评估系统
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摘 要：随着移动通信网络的逐渐演进和智能终端的迅猛发展，移动互联网业务层出不穷，竞争非常激烈，而

让用户获得良好的业务感知成为在竞争中胜出的关键。 移动互联网用户感知评估系统针对移动互联网各项主

流业务搭建了一套用户感知评估体系，为每项主要业务设计了一套 KQI（key qua1ity indicator）以及具体的识

别、提取、计算方法。 利用用户感知评估系统对海量数据分组的大数据分析还原复现了用户的业务行为，并从

各个维度计算获得了各项 KQI 的得分，实现了全面、及时、准确地评估移动互联网业务用户感知，从而为网络

运营商和移动互联网公司提供高附加值的数据支撑。
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Abstract： Fo11owing the evo1ution of mobi1e network and the deve1opment of smart devices， the mobi1e internet

services emerge rapid1y with fierce competitions， in which， improving the users’ perception is quite important to win

the victory in the competition. A users’ experience eva1uation mechanism for the main stream mobi1e internet

services was deve1oped and a set of KQI （key qua1ity indicator） with authentication， inspection， and ca1cu1ation

methods were designed. The eva1uation system of mobi1e internet user experience emp1oys the big data ana1ysis to

restore the on1ine behaviors of users， and ca1cu1ates the KQI va1ues from different dimensions of the indexes. The

system rea1izes the comprehensive， in time， and accurate eva1uation for the user experience， and thus provides strong

va1ue-added supports to the network operators and mobi1e internet companies.
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1 引言

随着移动通信网络的逐渐演进和智能终端的迅猛发

展，移动互联网与用户的联系日益紧密 ，已经渗透到人们

工作和生活的各个细节。 移动互联网业务层出不穷，竞争

非常激烈，而让用户获得良好的业务感知成为在竞争中胜

出的关键，这就使得如何全面、及时、准确地评估移动互联

网业务的用户感知成为网络运营商和移动互联网公司一
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图 1 移动互联网用户感知评估体系的整体架构

个非常重视的问题。

目前对于移动互联网业务用户感知评估的研究主要

集中在关键质量指标（key qua1ity indicator，KQI）、用户体验

质量（qua1ity of experience，QoE）的评估理论和层次框架方

面 ［1］，缺乏系统的评估指标体系和具体实现方法。在对用户

感知评估方法的实践中 ，采用的方法主要有两大类 ：基于

测试终端和测试软件上报各项定制指标数据，系统采集数

据后进行分析评估 ［2］；基于移动通信网各类网元设备上报

的关键性能指标（key performance indicator，KPI）数据，通过

KPI 数据对用户感知进行分析评估 ［3］。 其中，采用测试终端

和测试软件上报数据的方法存在测试样本有限的问题，无

法全面准确地评估真实大众用户的业务感知；采用设备网

元上报关键性能指标数据的方法存在设备性能无法细化

到每个用户的问题，并且 KPI 无法全面涵盖用户业务相关

各个环节，因此评估结果往往与用户真实的业务感知偏离

度过大，无法完成全面和精准的评估。

针对以上问题，首先为移动互联网的每项主流业务设

计了多个反映用户不同方面业务感知的 KQI， 通过这些

KQI 实现对用户感知的评估，并为每个 KQI 设计了详细的

计算公式以及公式中各项因子的具体识别 、提取 、计算方

法等，从而建立一整套基于大数据分析的移动互联网用户

感知评估体系。 在这套用户感知评估体系的基础上，利用

分布式处理技术建设了一套移动互联网用户感知评估系

统。该评估系统通过对移动互联网各接口分光获得的海量

数据分组进行大数据分析 ， 对用户业务行为进行还原复

现，并生成单用户单业务粒度的 CDR（ca11 detai1s record）。

基于单用户单业务粒度的 CDR，从业务、网元、用户维度分别

计算获得各项主流业务的 KQI 得分，并可进一步综合计算得

到某项移动互联网业务的全网用户感知综合 QoE 得分。

通过该系统，可以快速获得基于用户感知的网络评估

结果，在 VIP 用户感知预警和用户业务记录查询等方面有

效支撑客户服务工作，从多维度的 KQI 得分为网络维护和

网络优化提供可能需要优化的网元或区域，从用户感知评

估结果的各个维度分布数据为运营商的网络建设工作提

供决策的数据支撑，也可以发现与移动互联网公司有关的

用户感知问题，从而有助于移动互联网公司进行针对性的

优化和改进。

2 移动互联网用户感知评估体系

基于传统信令监测系统的垂直分层架构，充分考虑到

用户感知评估的特点，在数据层与应用层之间增加独立的

评估层。 评估层负责调用数据层的原始数据记录进行关键

信息的提取和计算，完成对用户感知 KQI 的评估，并为应

用层提供数据。 移动互联网用户感知评估体系的整体架构

如图 1 所示，具体介绍如下。

（1）采集层

通过对移动互联网各接口进行分光的方式采集全网

所有用户移动互联网业务的 IP 数据分组， 涉及的接口包

括：无线接入网的接口（IU-PS／S1）、核心网的内部交互接口

（Gn／Gr／S5／S8）以及接入 Internet 的接口（Gi）。
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（2）数据层

对于海量用户数据 ，通过 DPI（deep packet inspection）

特性库进行深度解析，识别和整合出各种移动互联网业务

流，并通过用户信息最终生成单用户单业务粒度的 CDR。

（3）评估层

基于对用户移动互联网业务行为的真实还原，制定出

全面、精确的业务用户感知 KQI 的量化公式 ，并从不同维

度进行用户感知评估。

（4）应用层

移动互联网用户感知评估系统的主要应用有如下

3 个方面。

· 客户服务：基于精确的用户感知量化公式，一方面可

以准确、及时地监控到 VIP 用户感知的波动情况，上

报感知预警为用户服务； 另一方面也可以针对某些

主流业务的用户感知突变情况上报预警为用户服

务，以便对可能激增的用户投诉及时做出应对。

· 网络维护与优化 ：通过对不同网元维度 （如 CELL）

的用户感知评估结果的排序，可以提供得分最低的

TopN 的网元列表， 为网络维护与优化提供更精准

的优化方向；并可以通过多维度自动定界功能对存

在问题的 KQI 进行“一站式”的自动分析，迅速得出

初步的分析结论，进行后续的优化解决。

· 网络建设 ： 从小区 、Node B／eNode B、RNC、SGSN、

GGSN、SGW、PGW 等网元维度对用户行为 、 业务

感知和业务流量进行分析 ， 对不同区域的用户业

务感知和网络资源利用率进行预测分析，为网络建

设提供数据支撑，从而进行有针对性的网络规划和

建设。

3 用户业务行为的还原复现

在上述评估体系的架构中 ， 单用户单业务粒度 CDR

数据存储是用户感知评估的基础，要实现单用户单业务粒

度 CDR 的生成， 就必须对用户每次业务行为进行还原复

现。 移动互联网用户感知评估系统首先针对用户业务 IP

数据分组进行 DPI 特征库的匹配，识别和整合出不同的业

务流，然后根据用户信息区分出不同用户的业务流 ，从而

将用户的每一次业务行为从海量数据分组中还原复现。 业

务行为还原复现过程如图 2 所示。

以网页浏览业务为例（如图 3 所示），用户打开一个页

面往往需要从多个不同 URL 的服务器上下载各种文本 、

图片、链接等数据，要将相关的大量 IP 报文进行关联整合

才能还原出用户的真实业务行为。

对用户网页浏览业务行为的还原可通过如下 5 个步

骤实现，如图 4 所示，每个步骤的简要说明如下。

（1）通过 TCP／IP 协议栈的层三、层四 ，解析出 IP 报文

的五元组信息， 将五元组信息相同的多个 IP 报文整合为

一个业务流 ，五元组信息包括 ：源 IP、目的 IP、源端口 、目

的端口、协议号（通常指 TCP／UDP）。

（2）对业务流的前几个 IP 报文进行解析，通过 TCP 端

口号或应用层的 Request Version 字段识别判断该 IP 报文

是否为 HTTP 的报文 ，识别判断方法为 ：若 TCP 端口号为

80 或 8080 则判断该 IP 报文为 HTTP 的报文，或者若该 IP

报文包含的 Request Version 字段为 HTTP 类型 （如 HTTP／

1.1），则该 IP 报文也为 HTTP 的报文。 若上述判断的业务

流前几个 IP 报文中包含 HTTP 的报文，则判断该业务流为

HTTP 的业务流。

图 2 用户业务行为还原复现流程
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图 3 用户网页浏览业务行为的关联整合

（3） 对 HTTP 业务流中的 HTTP 报文的 content-type 字

段进行识别，以判断该 HTTP 报文是否为网页浏览业务的

报文， 识别判断方法为 ： 若 content-type 为 text 或图片或

JavaScript，则判断该 IP 报文为网页浏览业务的报文。 若上

述判断的业务流中包含网页浏览的 IP 报文， 则判断该业

务流为网页浏览的业务流。

（4） 鉴于用户打开一个网页的操作可能对应于多个用户

面的业务流， 可以利用业务流中 IP 报文应用层的 host 和

referer 信息对包含网页浏览业务的业务流进行用户行为的

整合，即将大量的 IP 报文整合为与用户实际操作行为对应

的记录， 整合方法为： 将具有时间连续性的所有包含相同

referer 信息的业务流整合为一个用户面的网页浏览操作记

录，对于不包含 referer 信息但包含 host 信息的业务流，若存

在其他业务流的 referer 信息与该业务流的 host 信息相同，

则将它们整合为一个用户面的网页浏览操作记录。

（5）用户面 IP 报文整合完成后，再根据用户 IP 地址 、

GTP 隧道 ID 和时间等几个要素将控制面的 IP 报文与用

户面的网页浏览操作记录进一步整合， 最终形成完整的、

与用户真实行为对应的网页浏览操作记录。 这种整合的粒

度为单用户单业务粒度，即一个用户打开一个网页则整合

形成一条网页浏览操作记录。

经过上述 5 个步骤，移动互联网用户感知评估系统能

够将用户的各类业务进行还原，能够通过各类条件查询出

相应用户的业务行为记录，查询结果如图 5 所示。

4 用户业务感知评估算法

移动互联网用户业务感知评估的关键是需要一套完

整的评估算法，这套算法需要可以具体应用在单用户单业

务粒度 CDR 的大数据分析上。 对此，移动互联网用户感知

评估系统根据用户业务的接入性 、保持性 、完整性 3 个方

面设计了每类业务的各项 KQI，然后基于用户使用业务的

全流程，分析各种移动互联网业务使用过程中的各个子流

程，从模拟复现用户真实感知的角度设计确定各项 KQI 的

计算式和各项因子的具体识别、提取、计算方法等，从而精

确地量化每种移动互联网业务的感知。 之后，系统可以根

据每种移动互联网业务的流量比例确定该业务感知占网

络／网元级用户感知的权重， 最终计算出网络／网元级的综

合用户感知评估得分。具体计算式为：综合用户感知评估=

K1×|KQI|1+K2×|KQI|2+K3×|KQI|3+…+Kn×|KQI|n， 其中 Ki （i=

1，2，3，… ，n）为标准化后的指标权重，|KQI| i（i=1，2，3，… ，n）为

标准化后的 KQI。

本系统已完成网页浏览 、HTTP 视频 、QQ、微信 、在线

音乐、电子邮件、HTTP 下载、滴滴打车等主流移动互联网

图 4 用户网页浏览业务行为还原步骤
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图 5 用户业务行为记录查询结果

业务的 KQI 公式设计，形成了一整套移动互联网用户感知

的评估体系。

以网页浏览、HTTP 视频、QQ 业务为例，对应的 KQI 和

计算式如下。

（1）网页浏览业务

页面响应成功率= ［PDP 激活成功率 ］×［业务请求成功

率］×［首次域名解析成功率 ］×［首次 TCP 建立成功率 ］×［首次

GET 成功率］；

页面响应时长=［首次 get 响应消息 HTTP rep1y 200 OK

的时刻］-［首个业务流程发起消息的时刻］；

页面显示完整性=［HTTP rep1y 200 OK 次数和 ］ ／［get 请

求次数和+post 请求次数和］ ×100%；

页面显示成功率=［页面显示完整性指标超过门限值

的次数和］ ／［首次 get 请求的次数和］ ×100%；

页面显示时长=［本页面最后一个数据分组的时刻 ］-

［首个业务流程发起消息的时刻］；

页面下载速率=［本次页面下载的数据分组总大小 ］／［本

次页面下载持续的时长］。

（2）HTTP 视频业务

视频播放成功率=［域名解析成功率］×［TCP 建立成功率 ］

×［get 成功率（重定向返回 302）］×［重定向后 TCP 建立成功率］

×［get 成功率（返回 200 OK）］ ×［初始缓冲区下载成功率］；

视频播放等待时长=［初始缓冲区满的时刻 ］-［首个业

务流程发起消息的时刻］；

视频卡顿频次=［卡顿次数和］／［观看时长］；

视频卡顿占比=［卡顿时长和］／［观看时长］。

（3）QQ 业务

QQ 登录成功率=［PDP 激活成功率 ］×［业务请求成功

率 ］×［域名解析成功率 ］×［TCP 建立成功率 ］×［第一条 PSH

ACK 成功率］×［第二条 PSH ACK 成功率］；

QQ 登录时长=［第二条 PSH ACK 的确认消息的时刻 ］-

［TCP 连接的 SYN 消息的时刻］；

QQ 服务器响应成功率=［服务器发送的 ACK 消息的次

数和］／［ 终端发起的 PSH ACK 消息的次数和］ ×100%；

QQ 服务器响应时长=［服务器发送的 ACK 消息的时

刻 ］-［终端发起的 PSH ACK 消息的时刻］；

QQ 终端响应成功率=［终端发送的 ACK 消息的次数

和 ］／［ 服务器发起的 PSH ACK 消息的次数和］ ×100%；

QQ 终端响应时长=［终端发送的 ACK 消息的时刻 ］-

［服务器发起的 PSH ACK 消息的时刻］；

QQ 用户掉线率=1-［TCP FIN 消息成功响应消息的次

数和］／［TCP FIN 消息的次数和］×100%。

按照上述的 KQI 和计算式，移动互联网用户感知评估

系统能够对各项业务的用户感知进行全面评估，以网页浏

览业务为例，某时段的评估结果如图 6 所示。

5 主流业务阈值推荐

业务阈值的设定要通过分析组网情况、网络环境的复

杂度以及用户使用业务的偏好等来最终确定，并根据情况

进行调整，网页浏览业务 KQI 的推荐阈值见表 1，如果超

过此阈值，将影响用户的感知。

6 多维度自动定界

当某项 KQI 出现异常波动时，移动互联网用户感知评

估系统能够通过多维度自动定界功能实现 “一站式”自动

呈现初步分析报告，具有很高的精准性和快捷性 ，能够对
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表 1 网页刘览业务 KQI 的推荐阈值

图 6 网页浏览业务感知评估结果示例

移动互联网出现的用户感知问题做出快速响应，为网络维

护和客户服务部门提供有力的支撑保障。

当出现某项业务的 KQI 问题时，系统对所有该项业务

的单用户单业务 CDR 进行大数据的多维度聚合， 得到不

同维度的分类汇总统计， 针对低于平均水平的门限筛选，

最终统计出与该问题相关联的各维度个体数量， 譬如，涉

及的 SP 服务器 IP 有多少个， 涉及的 GGSN 有多少个，涉

及的用户有多少个等。 针对不同维度统计的个体数量，根

据收敛度的计算式得到该问题在各个维度的收敛度，将收

敛度最高且收敛度大于筛选门限 （设定为 50%）的维度视

为可能存在问题的维度。若所有维度的收敛度均小于筛选

门限，则认为该问题为全网性普遍问题，需进一步分析确

认。 收敛度的计算式为：收敛度=（1-低于门限数量／收敛基

数）×100%，小于 0 的直接置为 0，不出现负值。从图 7 的举

例中可以看出，该问题集中在少数几个用户上 ，可以初步

判断为少数用户原因引起的指标波动。

根据多维度自动定界的原理和实现步骤，移动互联网

用户感知评估系统能够自动完成对某项 KQI 问题的分析

定界，定界结果如图 8 所示。

业务 KQI 名称 指标阈值

网页浏览 页面响应成功率 ＜80%

页面响应时长 ＞3.6 s

页面显示完整性 ＜75%

页面显示成功率 ＜75%

页面显示时长 ＞8 s

页面下载速率 ＜100 kbit／s

图 7 多维度自动定界的分析原理示例
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7 用户感知评估体系优化成果

用户感知系统可以实现基于用户 、网元 、应用协议和

SP 等维度的数据分析， 下面介绍网页浏览业务页面响应

时延的优化成果。

在针对新浪主页的业务使用统计（见表 2）中发现，4G

网络页面响应时延明显优于 3G 网络， 进行流程切片分析

发现，3G 网络下 DNS 解析的时延较大。

进一步分析用户的行为 ， 发现这些用户都是从 id1e

（空闲 ）状态发起的业务 ，则 DNS 解析过程中包含了信令

面的建立时延， 而 4G 由于网络的扁平化和信令流程的简

化，即使从 id1e 状态发起业务，时延也很小。

统计用户处于 connect（连接 ）状态 （DCH）下的页面响

应时延，统计结果见表 3，3G 网络与 4G 网络相差不大，且

比 id1e 状态时延小很多。

优化小组提出方案， 建议用户尽量保持在 connect 的

URA_PCH 状态 （connect 状态包含 DCH、FACH、PCH 和

URA_PCH 4 种 ）， 即用户在业务完成后不迁移到 id1e 状

态，而是迁移到 URA_PCH 状态，在定时器超时后再迁移到

id1e 状态，那么用户在 URA_PCH 状态的时间段中，再次发

起业务只需进行承载重配等流程即可进入 DCH 状态 ，这

个时延小于整个信令建立的时延。

通过现网实施打开 URA_PCH 功能后测试， 测试结果

见表 4。 用户在 URA_PCH 发起业务时页面响应时延为

1.328 s，比 id1e 状态提升将近 1 s，效果明显。

设备打开 URA_PCH 状态会导致 RRC／RAB／核心网侧

寻呼次数下降、小区更新次数增加 ，同时需要修改掉话率

指标，提出在 URA_PCH 状态的掉话（此过程掉话用户无法

感知且不影响业务），否则影响掉话率指标。

图 8 多维度自动定界结果示例

表 2 对新浪主页的页面响应时延

4G 0.162 0.036 0.044 0.242

3G 2.207 0.035 0.07 2.312

网络 DNS 解析

时延／s
TCP 链路建立

时延／s
get 时延／s 总时延／s

表 3 处于 connect 状态的页面响应时延

4G 0.032 0.031 0.043 0.106

3G 0.056 0.03 0.083 0.169

网络 DNS 解析

时延／s
TCP 链路建立

时延／s
get 时延／s 总时延／s

表 4 URA PCH 功能测试

3G 1.223 0.035 0.07 1.328

网络 DNS 解析

时延／s
TCP 链路建立

时延／s
get 时延／s 总时延／s

2015057-7



电信科学 2015 年第 4 期

8 结束语

在移动互联网业务迅猛发展的背景下，通信设备的 KPI

无法反映用户真实业务感知的问题日益凸显。 为实现对移动

互联网业务用户感知全面、及时、准确的评估，首先针对移动

互联网主流业务搭建了一套评估体系的框架，为每项业务设

计了多个反映用户不同方面的业务感知KQI， 定义了每个

KQI 设计详细的计算式以及式中各项因子的具体识别 、

提取、计算方法等，从而建立了一整套基于大数据分析的移

动互联网用户感知评估体系。 并利用分布式处理技术，基于

该体系建设了一套移动互联网用户感知评估系统， 实现了

从多个维度对用户业务感知的评估， 对 KQI 的异常波动还

能通过多维度自动定界功能进行自动分析定位。

移动互联网用户感知评估系统融合了多项重要技术

创新，通过数据分组聚合技术在业界率先实现了对用户业

务行为的还原复现，在业界领先实现了一整套移动互联网

的用户感知评估体系，并能通过“多维度自动定界”实现对

用户感知问题的“一站式”自动分析报告呈现。该系统能够

对全网所有用户的移动互联网业务感知进行全面、 及时、

准确地评估， 对业务感知问题进行快速预警和定界分析；

还能为客户服务、网络维护优化 、网络建设等方面提供有

力的数据支撑，有助于缩短客服处理时长和改善客服处理

效果，有助于推动网络维护优化和网络建设工作的精准化

和高效化，有助于全面提升移动互联网用户的业务感知。
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